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POLITICA DE SEGURANCA DA INFORMACAO

INTRODUCAO
A seguranca é um dos assuntos mais importantes dentro de uma empresa.

Nesse documento apresentamos um conjunto de instrugdes e procedimentos para
normatizar e melhorar nossa visdo sobre seguranca.

A ERSOFT E A POLITICA DE SEGURANCA

A Politica de seguranga da informacdo, na ERSOFT, aplica-se a todos os
funcionarios, prestadores de servigos, sistemas e servicos, incluindo trabalhos
executados externamente ou por terceiros, que utilizem o ambiente de
processamento da empresa, ou acesso a informacdes pertencentes a ERSOFT e
seus clientes. Todo e qualquer usudrio de recursos computadorizados da empresa
tem a responsabilidade de proteger a seguranca e a integridade das informacgdes e
dos equipamentos de informatica. A violacdo desta politica de seguranga é
qualquer ato que:

e Exponha a empresa ou seus clientes a uma perda monetdria efetiva ou
potencial por meio do comprometimento da seguranca dos dados /ou de
informacgdes ou ainda da perda de equipamento.

e Envolva arevelacdo de dados confidenciais, direitos autorais, negociagoes,
patentes ou uso nao autorizado de dados corporativos.

e Envolva o uso de dados para propositos ilicitos, que venham a incluir a
violacdo de qualquer lei, regulamento ou qualquer outro dispositivo
governamental.

OBJETIVOS DA POLITICA DE SEGURANCA DA INFORMACAO

Garantir a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade e auditabilidade da informacao necessaria para a realizacao do
negocio da ERSOFT.

MISSAO DO SETOR DE TECNOLOGIA DA INFORMACAO

Garantir a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade e auditabilidade da informacao necessaria para a realizacao do
negocio da EROSFT. Ser o gestor do processo de seguranca e proteger as
informacgdes da organizacao, catalisando, coordenando, desenvolvendo e/ou
implementando ag¢des para esta finalidade.

E DEVER DE TODOS NA EMPRESA
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Considerar a informagao como sendo um bem da organizacao, um dos recursos
criticos para a realizacdo do negocio, que possui grande valor para a ERSOFT e
deve sempre ser tratada profissionalmente.

CLASSIFICACAO DA INFORMACAO

E de responsabilidade do Gerente/Supervisor de cada 4rea estabelecer critérios
relativos ao nivel de confidencialidade da informacao (relatérios e/ou midias)
gerada por sua area de acordo com os conceitos a seguir:

e Informacio Publica: E toda informacio que pode ser acessada por usuarios
da organizacgao, clientes, fornecedores, prestadores de servicos e publico
em geral.

e Informacio Interna: E toda informacéo que sé pode ser acessada por
funciondrios da organizag¢ao. Sdo informagdes que possuem um grau de
confidencialidade que pode comprometer a imagem da organizacao.

e Informacio Confidencial: E toda informacdo que pode ser acessada por
usuarios da organizacgdo e por parceiros da organizagdo. A divulgacdo nao
autorizada dessa informagdo pode causar impacto (financeiro, de imagem
ou operacional) ao neg6cio da organiza¢do ou ao negocio do parceiro.

e Informacio Restrita: E toda informacdo que pode ser acessada somente por
usuarios da organizacdo explicitamente indicado pelo nome ou por area a
que pertence. A divulgacdo ndo autorizada dessa informacao pode causar
sérios danos ao negocio e/ou comprometer a estratégia de negdcio da
organizacdo. Todo Gerente/Supervisor deve orientar seus subordinados a
ndo circularem informacdes e/ou midias consideradas confidenciais e/ou
restritas, como também nao deixar relatorios nas impressoras, e midias em
locais de facil acesso, tendo sempre em mente o conceito “mesa limpa”, ou
seja, ao terminar o trabalho nao deixar nenhum relatério e/ou midia
confidencial e/ou restrito sobre suas mesas.

DADOS DOS FUNICIONARIOS

A ERSOFT se compromete em ndo acumular ou manter intencionalmente Dados
Pessoais de Funcionarios além daqueles relevantes na conducao do seu negocio.
Todos os Dados Pessoais de Funcionarios que porventura sejam armazenados,
serao considerados dados confidenciais. Dados Pessoais de Funcionarios sob a
responsabilidade da ERSOFT nao serdo usados para fins diferentes daqueles para
os quais foram coletados.

Dados Pessoais de Funcionarios nao serdo transferidos para terceiros, exceto
quando exigido pelo nosso negocio, e desde que tais terceiros mantenham a
confidencialidade dos referidos dados, incluindo-se, neste caso a lista de enderegos
eletronicos (e-mails) usados pelos funcionarios da ERSOFT. Por outro lado, os
funcionarios se comprometem a ndo armazenar dados pessoais nas instalacdes da
empresa, sem prévia e expressa autorizacdo por parte da diretoria.
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Mesmo que seja autorizado o armazenamento destes dados, a empresa nao se
responsabiliza por eles, nem tampouco pelo seu conteido e pela seguranca. Tais
dados jamais poderao ser armazenados nos diretorios dos Servidores de empresa,
e jamais poderao fazer parte da rotina de backup da empresa.

ADMISSAO E DEMISSAO DE FUNCIONARIOS / PRESTADORES / ESTAGIARIOS

O setor de Recrutamento e Selecdo de Pessoal da ERSOFT devera informar ao setor
de Informatica, toda e qualquer movimentac¢do de prestadores e/ou estagiarios, e
admissao/demissao de funcionarios, para que os mesmos possam ser cadastrados
ou excluidos no sistema da ERSOFT. Isto inclui o fornecimento de sua senha
(“password”) e registro do seu nome como usudrio no sistema (user-id), pelo setor
de Informatica.

Cabe ao setor solicitante da contratagdo a comunicac¢do ao setor de Informatica
sobre as rotinas a que o novo contratado tera direito de acesso. No caso de
temporarios e/ou estagiarios devera também ser informado o tempo em que o
mesmo prestara servico a ERSOFT, para que na data de seu desligamento possam
também ser encerradas as atividades relacionadas ao direito de seu acesso ao
sistema. No caso de demissdo, o setor de Recursos Humanos devera comunicar o
fato o mais rapidamente possivel a Informatica, para que o funcionario demitido
seja excluido do sistema.

Cabe ao setor de Recursos Humanos dar conhecimento e obter as devidas
assinaturas de concordancia dos novos contratados em relacao a Politica de
Seguranca da Informag¢do da ERSOFT. Nenhum funciondrio, estagiario ou
temporario, podera ser contratado, sem ter expressamente concordado com esta
politica.

PROGRAMAS ILEGAIS

A empresa respeita os direitos autorais dos programas que usa e reconhece que
deve pagar o justo valor por eles, ndao recomendando o uso de programas nao
licenciados nos computadores da empresa. E terminantemente proibido o uso de
programas ilegais (Sem licenciamento) na ERSOFT.

Os usuarios ndo podem, em hipoétese alguma, instalar este tipo de “software”
(programa) nos equipamentos da ERSOFT, mesmo porque somente o pessoal da
area de TI tem autorizag¢do para instalacao de programas previamente autorizados
dentro da politica de seguran¢a da companhia. Periodicamente, o Setor de
Informatica fara verificacdes nos dados dos servidores e/ou nos computadores dos
usuarios, visando garantir a correta aplicacdo desta diretriz. Caso sejam
encontrados programas nao autorizados, estes deverao ser removidos dos
computadores.

Aqueles que instalarem em seus computadores de trabalho tais programas nao
autorizados, se responsabilizam perante a ERSOFT por quaisquer problemas ou
prejuizos causados oriundos desta a¢do, estando sujeitos as sansdes previstas
neste documento.
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PERMISSOES E SENHAS

Todo usuario para acessar os dados da rede da ERSOFT, devera possuir um login e
senha previamente cadastrados pelo pessoal de TI.

Quem deve fornecer os dados referente aos direitos do usuario é o responsavel
direto pela sua chefia, que deve preencher uma ficha e entrega-la ao departamento
de RH. Quando da necessidade de cadastramento de um novo usuario para
utilizacdo da “rede”, sistemas ou equipamentos de informatica da Companhia, o
setor de origem do novo usuario devera comunicar esta necessidade ao setor de TI,
por meio de memorando ou e-mail, informando a que tipo de rotinas e programas
0 novo usudrio tera direito de acesso e quais serao restritos.

A area de TI fard o cadastramento e informara ao novo usudrio qual sera a sua
primeira senha, a qual dever3, obrigatoriamente, ser alterada imediatamente ap6s
o primeiro login e apds isso a cada 45 (quarenta e cinco) dias. Por seguranca, a
area de Tl recomenda que as senhas tenham sempre um critério minimo de
seguranga para que ndo sejam facilmente copiadas, e ndo possam ser repetidas.

Todos os usuarios responsaveis pela aprovacao eletronica de documentos
(exemplo: pedidos de compra, solicitagdes e etc) deverdao comunicar ao Setor de TI
qual serd o seu substituto quando de sua auséncia da ERSOFT, para que as
permissdes possam ser alteradas (delegacdo de poderes). Quando houver
necessidade de acesso para usudrios externos, sejam eles temporarios ou ndo, a
permissdo de acesso devera ser bloqueada tdo logo este tenha terminado o seu
trabalho e se houver no futuro nova necessidade de acesso, devera entio ser
desbloqueada pelo pessoal de TI.

COMPARTILHAMENTO DE DADOS

Nao é permitido o compartilhamento de pastas nos computadores e desktops da
empresa. Todos os dados deverao ser armazenados nos Servidores da rede, e a
autorizacdo para acessa-los devera ser fornecida pelo Servidor AD (Active
Directory). O Pessoal de TI esta orientado a periodicamente todos os
compartilhamentos existentes nas esta¢des de trabalho e garantir que dados
considerados confidenciais e/ou restritos ndo estejam armazenados na rede.

Os compartilhamentos de impressoras devem estar sujeitos as autorizagdes de
acesso do AD. Nao sao permitidos na empresa o compartilhamento de dispositivos
moveis tais como pen-drivers e outros.

SEGURANCA E INTEGRIDADE DOS DADOS

0 gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Setor de
TI, assim como a manutencao, alteragdo e atualizacdo de equipamentos e
programas.
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PROPRIEDADE INTELECTUAL

E de propriedade da ERSOFT, todos os cédigos fonte desenvolvidos por qualquer
funcionario durante o curso de seu vinculo empregaticio com a ERSOFT.

ACESSO A INTERNET

0 acesso a Internet sera autorizado para os usuarios que necessitarem da mesma
para o desempenho das suas atividades profissionais na ERSOFT. Sites que nao
contenham informacdes que agreguem conhecimento profissional e/ou para o
negécio nao devem ser acessados. O uso da Internet sera monitorado pelo Setor de
Informatica, inclusive através de “logs” (arquivos gerados no servidor) que
informam qual usuario esta conectado, o tempo que usou a Internet e qual pagina
acessou.

A definicdo dos funciondrios que terdo permissao para uso (navegacao) da Internet
é atribuicdo da Direcdo da Companhia, com base em recomendacdo do Supervisor
de Informatica. Nao é permitido instalar programas provenientes da Internet nos
microcomputadores da ERSOFT, sem expressa anuéncia do setor de Informatica,
exceto os programas oferecidos por 6rgdos publicos federais, estaduais e/ou
municipais. Os usudrios devem se assegurar de que ndo estio executando agoes
que possam infringir direitos autorais, marcas, licenca de uso ou patentes de
terceiros. Quando navegando na Internet, é proibido a visualizac¢do, transferéncia
(downloads), cépia ou qualquer outro tipo de acesso a sites:

De estacoes de radio;

De contetudo pornografico ou relacionados a sexo;

Que defendam atividades ilegais;

Que menosprezem, depreciem ou incitem o preconceito a determinadas

classes;

e Que promovam a participacao em salas de discussdo de assuntos nao
relacionados aos negocios da ERSOFT;

e (Que promovam discussdo publica sobre os negdcios da ERSOFT, a menos
que autorizado pela Diretoria;

e Que possibilitem a distribuicdo de informagdes de nivel “Confidencial”.

¢ Que permitam a transferéncia (downloads) de arquivos e/ou programas

ilegais.

USO DO CORREIO ELETRONICO (E-MAIL)

O correio eletrénico fornecido pela ERSOFT é um instrumento de comunicagao
interna e externa para a realizacdao do negécio da ERSOFT. As mensagens devem
ser escritas em linguagem profissional, ndo devem comprometer a imagem da
ERSOFT, ndo podem ser contrarias a legislacao vigente e nem aos principios éticos
da ERSOFT.
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0 uso do correio eletrénico é pessoal e o usudrio é responsavel por toda mensagem
enviada pelo seu endereco. E terminantemente proibido o envio de mensagens

que:

Contenham declaragdes difamatoérias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e intteis;

Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;
Possam prejudicar a imagem da organizacao e de seus clientes;

Possam prejudicar a imagem de outras empresas;

Sejam incoerentes com as politicas da ERSOFT.

Para incluir um novo usuario no correio eletronico, a respectiva Geréncia devera
fazer um pedido formal ao Setor de Informatica, que providenciara a inclusao do
mesmo. A utilizacao do “e-mail” deve ser criteriosa, evitando que o sistema fique
congestionado. Em caso de congestionamento no Sistema de correio eletronico o
Setor de Informatica fara auditorias no servidor de correio e/ou nas estagoes de
trabalho dos usuarios, visando identificar o motivo que ocasionou o mesmo.

Nao serd permitido o uso de e-mail gratuitos (liberados em alguns sites da web),
nos computadores da ERSOFT. O Setor de Informatica poder3, visando evitar a
entrada de virus na ERSOFT, bloquear o recebimento de e-mails provenientes de
sites gratuitos.

PENALIDADES

0 ndo cumprimento desta Politica de Seguranca da Informacao implica em falta
grave e podera resultar nas seguintes a¢des: adverténcia formal, suspensao,
rescisao do contrato de trabalho, outra acdo disciplinar e/ou processo civil ou
criminal.



